Sprava informaénich
tochnologii Gaaall

UPOZORNENi OCHRANY OSOBNICH UDAJU podile él. 14 odst.
5 pism. b) GDPR

Clanek 14 GDPR stanovi, jaké informace je tfeba poskytnout v pfipadé, Ze osobni tdaje nebyly ziskany od
subjektu Udaji. Odstavec 5 pism. b) tohoto ¢lanku stanovi vyjimku, pokud se ukaze, Ze takové informace
nejsou mozné nebo by vyzadovaly nepfiméfené Usili, zejména v pfipadé zpracovani pro u€ely archivace ve
vefejném zajmu, pro UCely védeckého €i historického vyzkumu nebo pro statistické ucely. V takovém pfipadé
pfijme spravce za podminek a zaruk uvedenych v &l. 89 odst. 1 GDPR vhodnéa opatfeni na ochranu prav a
svobod a opravnénych zajmu subjektu udajd, véetné zvefejnéni informaci.

V ramci vyzkumného projektu S4AlICities H2020 (grantova dohoda €. 883522) se provadéji vyzkumné &innosti,
které zahrnuji lidské ucastniky. VSechny typy vyzkumnych aktivit projektu S4AllCities (dotazniky, workshopy,
pilotni demonstrace, dal3i testovaci aktivity) zahrnuji pfedev8im a zpravidla dobrovolniky, ktefi jsou o své
Uc¢asti a o zpracovani svych osobnich Udajd informovani prostfednictvim pfislusnych informacnich listd, které
jsou jim distribuovany spolu s formulafi informovaného souhlasu pred jejich Uc¢asti, resp. pfed zpracovanim
udajd. Udaje ziskavaji subjekty Gidajti na zakladé jejich souhlasu.

Jedinou vyjimkou z tohoto pravidla je zpracovani osobnich udaju fyzickych osob nasledujicimi tfemi partnery
konsorcia S4AllCities (1) E-TRIKALA (Trikala - Recko), (2) PILS (Plzeri - Ceska republika) a (3) METRO
BILBAO (Bilbao - Spanélsko) pro ugely védeckého vyzkumu souvisejiciho vyhradné s vyzkumnym projektem
S4AlICities H2020. Informovany souhlas téchto subjektd Udaju nelze ziskat, protoze uUdaje byly puvodné
shromazdény prostfednictvim kamer pfedem instalovanych v konkrétnich oblastech mést a jsou dale
zpracovavany pro ucely testovani a hodnoceni nastroji vyvinutych v ramci vyzkumu S4AlICities. V souladu s
obecnym nafizenim o ochrané osobnich Udajl byla zavedena vhodna ochranna opatfeni, véetné minimalizace
Udaju a organizacnich i technologickych opatfeni, aby se zajistilo, Ze nebudou ohroZzena prava a svobody
subjektd udaji. V ramci projektu S4AliCities byl stanoven zvlastni ukol (T3.5), ktery se vénuje vyhradné
nevratné anonymizaci téchto datovych soubor(.

VSechny potfebné informace o pFislusSném zpracovani udajd spole€nosti PILS naleznete nize a na oficialnich
webovych strankach S4AlICities https://www.s4allcities.eu/.

Kontaktni udaje:
Své dotazy a prava tykajici se ochrany udaju miizete uplatnit na nasledujicich kontaktech:
Sprava Informac&nich Technologii mésta Plzn&, Dominikanska 4, Plzef 301 00, Ceska republika.

e Jménem spravce: Jifi Bouchal, jiri.bouchal@is-practice.eu .
e Povérenec pro ochranu osobnich udaji (DPO): Libuse Kulhova, gdpr-sitmp@plzen.eu

Typy dat: Udaje, které jsou zpracovavany, jsou snimky osob, hlasy osob a registraéni znacky vozidel, které
spravce shromazduje prostfednictvim primyslovych kamer a jinych typtd kamer. Nejsou zpracovavany zadné
zvlastni kategorie osobnich Udajl. Zejména se jedna o nasledujici udaje:

Osobni Udaje oblani Plzné a dalSich navstévnikiG mésta Plzné zpracovava spravce prostrednictvim
kamerového systému a dalSich typu kamer na fotbalovém stadionu "Doosan Arena" a v okruhu 0,5 km kolem
stadionu.

Pravni zaklad: Spravce zpracovava osobni Udaje svych ob¢anu nebo navstévnikl mésta, které jsou nezbytné
pro plnéni ukolu provadéného ve vefejném zajmu (€l. 6 odst. 1 pism. e) GDPR), konkrétné pro zajisténi
bezpecnosti a ochrany osob, které jsou snimany méstskymi kamerami, a pro pfedchazeni a
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odhalovani jakékoli trestné nebo protipravni ¢innosti. Nékteré z téchto souborl Gdaju — pouze minimum udaju
potfebnych pro splnéni cilt projektu S4AlICities — jsou dale zpracovavany pro Ucely védeckého vyzkumu. Dalsi
zpracovani pro ucely védeckého vyzkumu je slucitelnou operaci zpracovani na zakladé 50. bodu odlvodnéni
obecného nafizeni o ochrané osobnich udaju za predpokladu, Ze jsou zavedena vhodna ochranna opatfeni.

Ugely zpracovani: V Doosan Arené v Plzni jsou instalovany priimyslové a jiné kamery pro kazdodenni
zajisténi bezpecénosti obCanu a navstévnik( stadionu (pGvodni ucel). Minimum daji obsazenych v
prislusnych souborech dat je dale zpracovavano pro ucely vyzkumu S4AlICities.

Ugel 1: Anonymizace. V ramci T3.5 "Mechanismy anonymizace" vyzkumného projektu S4AlICities jsou
osobni Udaje anonymizovany spole¢nosti ATOS.

Ugel 2: Skoleni, pilotni ukazka a hodnoceni. Nevratné anonymizovana data pak budou zpracovana
pro pilotni demonstraci v Plzni (T8.5) v Eervnu 2022.

Procesor: ATOS je partnerem projektu S4AlICities, ktery je zodpovédny za implementaci anonymizaénich
mechanism v ramci T3.5 projektu S4AlICities. Byla vypracovana smlouva o zpracovani udaju, kterou spravce
a zpracovatel podepsali v souladu s ¢l. 28 odst. 3 GDPR.

Prijemci: Anonymizovana data budou poskytnuta nékterym partnerim S4AlICities pro testovani nastroju
béhem pilotni demonstrace v Plzni.

Prevod do zemi mimo EU: Predavani osobnich Udaji mimo EU se neplanuje. V pfipadé, Ze budou
anonymizované Udaje pfedany partnerim S4AlICities ze Spojeného kralovstvi (BU, CDI), plati pro Spojené
kralovstvi rozhodnuti o odpovidajici urovni ochrany podle ¢lanku 45 GDPR, které zajistuje odpovidajici urover
ochrany.

Zabezpeceni:

e Jmenovani povéfence pro ochranu osobnich udaju v ramci spravce (viz kontaktni udaje vyse). Projekt
S4AlICities ma etického manazera, etickou kontrolni komisi a nezavislého etického experta, jejichz
ukolem je monitorovat vSechny aktivity projektu z etického a pravniho hlediska, poskytovat konsorciu
poradenstvi a zajiStovat dodrzovani platnych zakonu a etickych norem.

e Podpis smlouvy o zpracovani udajl podle €l. 28 odst. 3 GDPR mezi spravcem a zpracovatelem ATOS.
Smlouva stanovi prava a povinnosti smluvnich stran a spravce v ni dava zpracovateli podrobné
zavazné pokyny.

e Provedeni posouzeni vlivu na ochranu osobnich udaji podle ¢lanku 35 GDPR spravcem pred
zpracovanim osobnich udaju osob sledovanych pfedinstalovanymi méstskymi kamerami. Vysledkem
posouzeni DPIA, které posoudil eticky manazer projektu a DPO spravce, je, Zze opatfeni jsou
pfiméfena a ucinna a ze zpracovani pravdépodobné nezpusobi vysokeé riziko pro prava a svobody
subjekt udaj.

e Predani minimalniho poctu osobnich udajd, které jsou potfebné pro realizaci vyzkumu S4AlICities,
spravcem zpracovateli ATOS (minimalizace udaji).

e Prenos dat ke zpracovateli prostfednictvim schvaleného kryptografického nastroje.

o PfFistup k udajum maiji pouze opravnéni pracovnici zpracovatele, ktefi maji potfebu znat udaje.

e Anonymizace v realném Case: Zpracovani dat procesorem v realném c&ase prostiednictvim
streamovani videa bez zvuku (hlas neni zpracovavan, protoze tento kanal je pfi streamovani zcela
ignorovan) a opétovné streamovani v anonymizované podobé. Puvodni udaje jsou v realném Case
automaticky nahrazeny anonymizovanymi.

e Vyuziti nevratné anonymizovanych dat pro testovani a hodnoceni nastroji S4AlICities béhem pilotni
demonstrace v Plzni.

Doba skladovani: \Vzhledem k tomu, Ze zpracovatel provadi anonymizaci prostfednictvim streamovani videa,
Ize streamovani povaZovat za mimoradné doCasné uloZisté, které je ze své podstaty nezbytné nutné pro
splnéni ucelu anonymizace udajl. Nevratné anonymizované Udaje budou spravcem a zpracovatelem
uchovavany do konce projektu S4AlICities (31. prosince 2022). Poté budou trvale vymazany.
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Prava subjektu udaja: Subjekty udaji maji pravo ziskat od spravce potvrzeni, zda osobni Udaje, které se jich

tykaji, jsou Ci nejsou zpracovavany, a v takovém pfipadé maji pravo na pfistup k osobnim udajuim (Clanek 15
GDPR), jakoz i pravo podat stiznost u dozorového ufadu (¢lanek 77 GDPR).

Vzhledem k tomu, Ze spravce Udaje plvodné zpracovava pro plnéni uUkolu ve vefejném zajmu a dale je
zpracovava pro Ucely védeckého vyzkumu v nevratné anonymizované podobé v souladu s ¢1.89 odst.1 GDPR,
nemohou subjekty Udajl uplatnit pravo na vymaz (¢l.17 odst.3 pism. d) GDPR), pravo vznést namitku (¢l.21
odst.6 GDPR), pravo na opravu a pravo na omezeni. To je v souladu s omezenimi stanovenymi GDPR a
vnitrostatnimi pravnimi pfedpisy pro operace zpracovani provadéné pro ucely védeckého vyzkumu.

Pro relevantni informace a vysvétleni mizete zaslat e-mail kontaktni osobé jménem spravce a DPO spravce
(viz vySe uvedené kontaktni udaje).
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